БЕЗОПАСНОСТЬ В ПУБЛИЧНЫХ WI-FI СЕТЯХ

Еще в 1991 году нидерландская компания зарегистрировала  бренд  «WECA», что обозначало словосочетание «Wireless Fidelity», который переводится как «беспроводная точность». До нашего времени дошла другая аббревиатура, которая является такой же технологией. Это аббревиатура «Wi-Fi». Такое название было дано с намеком на стандарт высший звуковой техники Hi-Fi, что в переводе означает «высокая точность».

Как ты уже понял, что Wi-Fi - это не вид передачи данных, не технология, а всего лишь бренд, марка.  Любое оборудование, соответствующее стандарту IEEE 802.11, может быть протестировано в Wi-Fi Alliance и получить соответствующий сертификат и право нанесения логотипа Wi-Fi.

Да, бесплатный интернет-доступ в кафе, отелях и аэропортах является отличной возможностью выхода в интернет. Но многие эксперты считают, что общедоступные Wi-Fi сети не являются  безопасными.  Какие угрозы несут в себе Wi-Fi сети?

· Перехват данных - это одна из самых популярных угроз. База или хот-споты Wi-Fi подобны радиоприемнику, который принимает сигнал с данными. Это означает, что с помощью другого приемного устройства и  специальных программ-сканеров можно также принимать и расшифровывать информацию. Именно этим и занимаются злоумышленники;

· Wi-Fi ловушки. Ты нашел сеть без пароля и подключился через нее к интернету. В это время владелец точки осуществляет с помощью специальных программ запись всего трафика;

· Существуют специальные программы,  с помощью которых злоумышленники могут получить доступ к твоему аккаунту в социальной сети;

· Подмена точек раздач с помощью другого имени точки, где установлены программы по контролю за твоим устройством;

· Взлом сети. Злоумышленники могут найти ошибки в работе алгоритма и расшифровать данные.

 КАКИЕ ЕСТЬ СОВЕТЫ ПО БЕЗОПАСНОЙ РАБОТЕ В ОБЩЕДОСТУПНЫХ СЕТЯХ WI-FI?

· Не передавай свою личную информацию через общедоступные Wi-Fi сети. Работая в них, желательно не вводить пароли доступа, логины и какие-то номера. Чтобы сделать что-то важное, нужно воспользоваться более защищенными источниками сети;

· Используй и обновляй антивирусные программы и брандмауер. Тем самым ты обезопасишь себя от закачки вируса на твое устройство;

· При использовании Wi-Fi отключи функцию «Общий доступ к файлам и принтерам». Данная функция закрыта по умолчанию, однако некоторые пользователи активируют её для удобства использования в работе или учебе;

· В мобильном телефоне отключи функцию «Подключение к Wi-Fi автоматически». Не допускай автоматического подключения устройства к сетям Wi-Fi без твоего согласия.

